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KAUNO LOPSELIO-DARZELIO ,,VAIVORYKSTE*
ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Asmens duomeny saugumo pazeidimy valdymo tvarkos aprasas (toliau — ApraSas)
reglamentuoja asmens duomeny saugumo pazeidimy nustatymo, tyrimo, pasalinimo ir prane$imo
apie juos Kauno lopselyje-darzelyje ,,Vaivoryksté (toliau — Darzelis) tvarka.

2. Aprasas parengtas vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (toliau — BDAR).

3. Aprase vartojamos sgvokos:

3.1. Asmens duomeny saugumo pazeidimas — saugumo pazeidimas, dél kurio netyc¢ia arba
neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami persiysti, saugomi arba
Kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

3.2. Nejgaliotas asmuo — asmuo, neturintis teisés prieiti prie Darzelio turimy asmens
duomeny.

4. Kitos Aprase vartojamos sgvokos atitinka BDAR apibréztas sgvokas.

5. Galimi Sie asmens duomeny saugumo pazeidimai:

5.1. konfidencialumo pazeidimas — neleistinas arba nety€inis asmens duomeny atskleidimas
arba prieigos prie jy suteikimas;

5.2. vientisumo pazeidimas — neleistinas arba netyc¢inis asmens duomeny pakeitimas;

5.3. prieinamumo pazeidimas — neleistinas arba netycinis prieigos prie asmens duomeny
praradimas arba asmens duomeny sunaikinimas.

6. Atsizvelgiant | aplinkybes, saugumo pazZeidimas vienu metu gali buti susijgs su asmens
duomeny konfidencialumu, vientisumu ir prieinamumu, taip pat su bet kokiu jy deriniu.

7. Asmens duomeny saugumo pazeidimas gali jvykti dél iy priezasciy:

7.1. zmogiskoji klaida (pvz., asmens duomenys persiysti ne tam adresatui, kuriam jie buvo

skirti; ne saugojimui skirtoje vietoje palikti dokumentai, kuriuose yra asmens duomeny; pamesti
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nesiojamieji ar mobilieji jrenginiai (telefonas, neSiojamasis kompiuteris, iSorinés duomeny
laikmenos), kuriuose saugomi asmens duomenys, ir kt.);

7.2. vagysté (pvz., pavogti neSiojamieji ar mobilieji jrenginiai, kuriuose saugomi asmens
duomenys; pavogtos neautomatiniu biidu susistemintos bylos, kuriose yra asmens duomeny, ir kt.);

7.3. kibernetin¢ ataka (pvz., duomeny bazéje ar informacinéje sistemoje esantys asmens
duomenys uZzSifruojami, naudojant iSpirkos reikalaujancia programa; internete paskelbiami
informaciniy sistemy naudotojy vardai ir slaptazodziai ir kt.);

7.4. neleistina (neautorizuota) prieiga prie asmens duomeny (pvz., jgaliojimy neturintys
asmenys patenka ] patalpas, kuriose saugomos bylos su asmens duomenimis; igaliojimy neturintys
asmenys prisijungia prie duomeny baziy ar informaciniy sistemy ir kt.);

7.5. jrenginiy ar programinés jrangos gedimas, saugos sistemos spragos (pvz., energijos
tieckimo nutrukimas, dél kurio negalima prieiga prie asmens duomeny; programos kodo, kuriuo
kontroliuojamas prieigos teisiy suteikimas informaciniy sistemy naudotojams, klaida ir kt.);

7.6. nenumatytos (force majeure) aplinkybés ir kitos prieZastys (gaisras, vandens uzliejimas,
dél kuriy sugadinami arba prarandami asmens duomenys, ir kt.).

8. Asmens duomeny saugumo pazeidimas, galintis kelti pavojy asmeny teiséms ir laisvéms
yra toks, dél kurio, laiku nesiémus tinkamy priemoniy, fiziniai asmenys gali patirti kiino suzalojima,
materialing ar nematerialing Zala (pvz., asmuo gali patirti teisiy apribojima, diskriminacija, gali bti
pavogta ar suklastota jo asmens tapatybe¢, jam padaryta finansiniy nuostoliy, pakenkta jo reputacijai,
prarastas duomeny, kurie laikomi profesine paslaptimi, konfidencialumas ir kt.).

9. Aprasu siekiama uztikrinti, kad DarZelio darbuotojai sugebéty laiku nustatyti galimus
asmens duomeny saugumo pazeidimus ir suprasty, kokie veiksmai privalo bati atlikti valdant juos
(reikalavimy pranes§ti apie asmens duomeny saugumo pazeidimg vykdymo schema pateikiama
Apraso 1 priede).

10. Apraso privalo laikytis visi Darzelio darbuotojai, kurie tvarko asmens duomenis arba
eidami savo pareigas juos suzino.

11. ApraSo rekomenduojama laikytis juridiniams asmenims, esantiems Darzelio duomeny
tvarkytojams (toliau — duomeny tvarkytojai), kuriems pagal BDAR straipsnio 2 dalj yra nustatyta

prievolé pranesti DarZeliui apie kiekvieng asmens duomeny saugumo pazeidima.

Il SKYRIUS
PRANESIMAS APIE GALIMA ASMENS DUOMENU SAUGUMO PAZEIDIMA

12. Darzelio darbuotojas, nustatgs galimg asmens duomeny saugumo pazeidimag arba kai
informacija apie galimg saugumo pazeidimg gaunama i§ duomeny tvarkytojo, Ziniasklaidos ar Kkito

Saltinio:
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12.1. nedelsdamas, bet ne véliau kaip per 1 darbo valandg nuo pazeidimo paaiskéjimo
momento, zodziu (tiesiogiai ar telefonu) arba elektroniniu pastu informuoja tiesioginj vadovg ir (arba)
Darzelio administracijos duomeny apsaugos pareigiing (toliau — duomeny apsaugos pareigtinas);

12.2. uzpildo PraneSimg apie asmens duomeny saugumo pazeidimg (Apraso 2 priedas) ir
nedelsdamas, bet ne véliau kaip per 2 darbo valandas nuo saugumo pazeidimo paaiskéjimo momento,
perduoda ji duomeny apsaugos pareigtinui;

12.3. jei jmanoma, imasi priemoniy pasalinti saugumo pazeidimg ir (ar) priemoniy sumazinti
Jjo sukeltas neigiamas pasekmes.

13. Darzelio duomeny tvarkytojas, nustates galimg asmens duomeny saugumo pazeidima,
nedelsdamas, bet ne véliau kaip per 24 valandas nuo pazeidimo paaiskéjimo momento, apie tai
praneSa Darzeliui, pateikdamas uzpildyta Prane$img apie asmens duomeny saugumo pazeidimg
(Apraso 2 priedas).

14. Tuo atveju, jei terminas nuo momento, kai duomeny tvarkytojui tapo zinoma apie
saugumo pazeidima, iki pranesimo DarZeliui yra ilgesnis nei 24 valandos, duomeny tvarkytojas kartu
su prane§imu pateikia Darzeliui paaiskinima dél uzdelsto informacijos pateikimo.

15. Duomeny tvarkytojas pateikia visg Darzelio praSomg informacija, susijusig su saugumo

pazeidimu ir jo tyrimu, per 13 punkte nurodytg laika.

11 SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMAS IR PASALINIMAS

16. Duomeny apsaugos pareigtinas, gaves Darzelio darbuotojo ar duomeny tvarkytojo pateikta
pranesima apie asmens duomeny saugumo pazeidima:

16.1. nedelsdamas nagrinéja pranesime nurodytas aplinkybes;

16.2. jei saugumo pazeidimas yra susij¢s su elektroninés informacijos saugos incidentu,
pasitelkia Darzelio ar duomeny tvarkytojo informaciniy technologijy specialistus, informaciniy
sistemy saugos jgaliotinj;

16.3. jvertina, ar padarytas asmens duomeny saugumo pazeidimas;

16.4. jei asmens duomeny saugumo pazeidimas padarytas, nustato pazeidimo pobidj,
priezastis, asmens duomeny kategorijas, jy pobidj ir kieki, duomeny subjekty kategorijas ir jy kieki,
jvertina padaryta Zalg fiziniams asmenims bei tikétinas paZeidimo pasekmes;

16.5. jvertina, kokiy skubiy ir tinkamy priemoniy bitina imtis, kad biity pasalintas saugumo
pazeidimas;

16.6. nustato, ar apie saugumo pazeidima butina pranesti Valstybinei duomeny apsaugos
inspekcijai (toliau — VDALI);

16.7. nustato, ar apie saugumo pazeidima biitina pranesti duomeny subjektams.
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17. Atliekant asmens duomeny saugumo pazeidimo tyrimg ir siekiant nustatyti, ar pazeidimas
i8 tikryjy ivyko, esamos situacijos jrodymai privalo biiti fiksuojami dokumentuose ir uztikrinamas jy
atsekamumas.

18. Jei nustatomas asmens duomeny saugumo pazeidimas, duomeny apsaugos pareigiinas
papildomai jvertina pazeidimo keliamos rizikos duomeny subjekty teiséms ir laisvéms lygj.

19. Vertinant rizikos lygj, atsizvelgiama ] konkrecias pazeidimo aplinkybes, pavojaus
duomeny subjekty teiséms ir laisvéms atsiradimo tikimybe ir rimtuma. Rizikos lygis vertinamas
atsizvelgiant i Siuos kriterijus:

19.1. saugumo pazeidimo pobudis (konfidencialumo, vientisumo ar prieinamumo
pazeidimas) — nustatomas saugumo pazeidimo pobidis: nuo padaryto pazeidimo pobudzio gali
priklausyti pavojaus duomeny subjektams dydis;

19.2. asmens duomeny pobidis, jautrumas ir kiekis — nustatomas asmens duomeny, kuriy
saugumas buvo pazeistas, pobudis, jautrumas ir jy kiekis: kuo jautresni asmens duomenys ir kuo
didesnis jy kiekis, tuo didesnis Zalos pavojus;

19.3. galimybé identifikuoti fizinj asmenj — jvertinama, ar nejgaliotiems asmenims, kuriems
tapo prieinami asmens duomenys, bus lengva nustatyti konkre¢iy asmeny tapatybe arba susieti tuos
duomenis su kita informacija (pvz., tinkamai uzSifruoti asmens duomenys nebus suprantami
nejgaliotiems asmenims, todél pazeidimas padarys mazesnj poveikj duomeny subjektams);

19.4. fizinio asmens specifiniai ypatumai — nustatomi fiziniy asmeny, kuriy asmens
duomenims kilo pavojus, specifiniai ypatumai: kuo asmenys yra labiau pazeidziami (pvz., vaikai,
negalig turintys asmenys), tuo didesnj poveikj paZeidimas gali jiems padaryti;

19.5. nukentéjusiy duomeny subjekty skaicius — nustatomas nukentéjusiy asmeny skaicius:
kuo daugiau yra asmeny, kuriems pazeidimas turi poveikio, tuo didesnis Zalos pavojus;

19.6. pasekmés, sukeltos fiziniams asmenims, — jvertinamos visos galimos pazeidimo
pasekmés bei jy rimtumas; taip pat atsizvelgiama j pasekmiy ilgalaikiSkuma: jei pazeidimo pasekmés
yra ilgalaikés, tai poveikis fiziniams asmenims bus didesnis.

20. Ivertinus rizika nustatomas vienas is trijy rizikos tikimybiy lygiy — maza, vidutiné ar didelé
rizikos tikimybé.

21. Duomeny apsaugos pareiginas, atlikes asmens duomeny saugumo pazeidimo tyrima,
uzpildo Asmens duomeny saugumo pazeidimo tyrimo ataskaitg (Apraso 3 priedas).

22. Saugumo pazeidimo tyrimo ataskaita yra pateikiama Darzelio Direktoriui (toliau —
Direktorius).

23. Atsizvelgiant | saugumo pazeidimo tyrimo ataskaitg, Direktorius, jei reikia, tvirtina
priemoniy plang, kuriame numatomas bitiny techniniy, organizaciniy, administraciniy ir kity
priemoniy poreikis dél saugumo pazeidimo pasalinimo, paskiria Duomeny apsaugos pareigiing ir

nustato priemoniy jgyvendinimo terminus.
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24. Sprendziant asmens duomeny saugumo pazeidimo paSalinimo klausimg ir tvirtinant
priemoniy plang, pirmiausia butina atlikti veiksmus, siekiant apriboti ar sustabdyti saugumo
incidents. Priklausomai nuo konkreciy pazeidimo aplinkybiy, reikia atlikti tokius veiksmus, Kkaip:
iStrinti asmens duomenis nuotoliniu biidu i§ pamesto ar pavogto nesiojamojo ar mobiliojo jrenginio
(telefono, neSiojamojo kompiuterio ir kt.); jei asmens duomenys per klaidg iSsiunc¢iami ne tam
adresatui, kuriam jie buvo skirti, kuo skubiau kreiptis j ji su praSymu iStrinti atsiystus asmens
duomenis be galimybés juos atkurti; pakeisti prisijungimo prie duomeny bazés ar informacinés
sistemos vardus ir slaptazodzius, jeigu jie tapo zinomi tretiesiems asmenims; atkuriant prarastus ar
sugadintus asmens duomenis, naudoti atsargines kopijas ir kt.

25. Siekiant apriboti ar sustabdyti asmens duomeny saugumo pazeidima, butina kiek jmanoma
tiksliau surinkti duomeny ir jrodymy apie jvykusj saugumo incidentg (pvz., kas, kada ir i§ kokio
jrenginio jungési prie duomeny bazés ar informacinés sistemos, kam per klaidg iSsiysti asmens
duomenys, kokiomis aplinkybémis buvo prarastas jrenginys su asmens duomenimis ir kt.).

26. Priemoniy plane turi bati numatyti veiksmai, skirti ne vien esamo saugumo pazeidimo
priezasciai pasalinti, pavojui fiziniy asmeny teiséms ir laisvéms sumazinti ar pasalinti, bet taip pat
skirti neleisti pasikartoti pazeidimui. Bitina atsizvelgti j trikumus ir duomeny tvarkymo silpnasias

vietas, kurios buvo i$naudotos jvykdant saugumo pazeidima, ir imtis priemoniy tiems trikumams

pasalinti.
IV SKYRIUS
PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA PRIEZIUROS
INSTITUCIJAI

27. Tyrimo metu nustacius, kad asmens duomeny saugumo paZzeidimas kelia pavojy fiziniy
asmeny teiséms ir laisvéms, Duomeny apsaugos pareigiinas nedelsdamas ir, jei jmanoma, praéjus ne
daugiau kaip 72 valandoms nuo tada, kai tapo Zinoma apie pazeidima, apie tai informuoja VDAL

28. VDAI informuojama uzpildant VDAI direktoriaus jsakymu patvirtintos galiojancios
formos pranesima apie asmens duomeny saugumo pazeidima.

29. Jeigu jvertinus rizikg abejojama, ar asmens duomeny saugumo pazeidimas kelia pavojy
fiziniy asmeny teiséms ir laisvéms, Duomeny apsaugos pareigiinas kKartu su Direktoriumi sprendzia,
ar apie pazeidima turéty buti pranesta VDA,

30. Jeigu jvertinus rizikg nustatoma, kad tuo metu apie saugumo pazeidimg VDALI pranesti
nereikia, bet po kurio laiko situacija gali pasikeisti, tada saugumo pazeidimas bei jo keliamas pavojus
fiziniy asmeny teiséms ir laisvéms turéty biiti vertinamas i$ naujo (pvz., pamesta USB atmintiné,
kurioje saugomi asmens duomenys, uzSifruoti taikant pazangy algoritmg. Jeigu yra atsarginés

duomeny kopijos ir néra pavojaus Sifro saugumui, apie tokj saugumo pazeidima pranesti VDAI
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nereikia, taciau jei véliau paaiSkéja, kad gali kilti pavojus Sifro saugumui, pazeidimo keliamas
pavojus bus vertinamas i§ naujo ir apie tokj pazeidima reikés pranesti VDAI).

31. Tuo atveju kai, priklausomai nuo pazeidimo pobiidzio, biitina atlikti i§samesnj tyrima,
nustatyti visus svarbius faktus, susijusius su pazeidimu, ir per 72 valandas dél objektyviy priezasCiy
néra jmanoma iStirti padarytag pazeidimg, informacija VDAI teikiama etapais, nurodant vélavimo
priezastis. Apie informacijos teikimg etapais VDAI informuojama teikiant pirminj pranesima.

32. Jeigu po praneSimo VDAI pateikimo, atlikus tolesnj tyrima, yra nustatoma, kad saugumo
incidentas buvo sustabdytas ir faktiSkai asmens duomeny saugumo pazeidimo nebuvo, apie tai
nedelsiant informuojama VDAL

33. Tuo atveju, kai yra jtariama, kad asmens duomeny saugumo pazeidimas turi nusikalstamos
veikos pozymiy, informacija apie galimg nusikalstamg veikg pateikiama atitinkamoms valstybés

institucijoms, jgaliotoms atlikti ikiteisminj tyrima.

V SKYRIUS
PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA DUOMENU
SUBJEKTUI

34. Tyrimo metu nustacius, kad dél asmens duomeny saugumo pazeidimo gali kilti didelis
pavojus fiziniy asmeny teiséms ir laisvéms, duomeny apsaugos pareigiinas nedelsdamas ir, jei
Jmanoma, pra¢jus ne daugiau kaip 72 valandoms nuo to laiko, kai buvo suZinota apie pazeidima,
pranesa apie tai duomeny subjektui, kurio teiséms ir laisvéms gali kilti didelis pavojus.

35. Duomeny subjektas informuojamas siunciant jam praneSimg pastu, elektroniniu pastu,
telefonu, trumpgja zinute (SMS) ar kitu budu.

36. Pagrindinis praneSimo duomeny subjektui tikslas — pateikti konkrecig informacija apie tai,
kokiy veiksmy jis turéty imtis, kad apsisaugoty nuo neigiamy pazeidimo pasekmiy. PraneSime
duomeny subjektui aiskia ir paprasta kalba pateikiama §i informacija:

36.1. asmens duomeny saugumo pazeidimo pobidzio ir tikétiny pazeidimo pasekmiy
aprasymas;

36.2. priemoniy, kuriy émési Darzelis, kad buty pasalintas saugumo pazeidimas;

36.3. Duomeny apsaugos pareigtino arba kito atsakingo asmens, galinCio suteikti daugiau
informacijos, vardas, pavard¢ ir kontaktiniai duomenys;

36.4. kita reikSminga informacija, susijusi su pazeidimu, kuri, Duomeny apsaugos pareigiino
manymu, turéty biiti pateikta duomeny subjektui, pvz., patarimai, kaip apsisaugoti nuo galimy
neigiamy pazeidimo pasekmiy.

37. PranesSimo apie asmens duomeny saugumo pazeidimg duomeny subjektams teikti nereikia

jeigu:
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37.1. Darzelis jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemongs taikytos asmens duomenims, kuriems pazeidimas turé¢jo poveikio, visy pirma tos
priemonés, kuriomis uztikrinama, kad asmeniui, neturin¢iam leidimo susipazinti su duomenimis, jie
biity nesuprantami (pvz., asmens duomeny Sifravimo priemones);

37.2. 18 karto po pazeidimo Darzelis émési priemoniy, kuriomis uZztikrinama, kad nekilty
didelis pavojus duomeny subjekty teiséms ir laisvéms;

37.3. tiesioginio praneSimo duomeny subjektui pateikimas pareikalauty neproporcingai
dideliy pastangy, pvz., jei jy kontaktiniai duomenys buvo prarasti dél pazeidimo arba i§ pradziy
nebuvo zinomi. Tokiu atveju apie pazeidimg vieSai paskelbiama Darzelio interneto svetaingje,
spaudoje, pasitelkiami ne vienas, o keli informavimo biidai arba taikomos panasios priemonés,
kuriomis duomeny subjektai biity efektyviai informuojami (pvz., vien tik praneSimas interneto
svetaingje néra efektyvi informavimo priemoné).

38. Jeigu jvertinus rizikg nustatoma, kad tuo metu apie saugumo pazeidimg duomeny
subjektams pranesti nereikia, bet po kurio laiko situacija gali pasikeisti, tada pazeidimas bei jo
keliamas pavojus fiziniy asmeny teiséms ir laisvéms turéty bti vertinamas i$ naujo (pvz., ivykdoma
kibernetin¢ ataka, naudojant iSpirkos reikalaujancia programa, ir duomeny bazéje esantys asmens
duomenys uzSifruojami. Jei atlikus tyrima, paaiSkéja, kad vienintelé¢ iSpirkos reikalaujancios
programos uzduotis buvo uZSifruoti asmens duomenis ir jokio kito kenksmingo poveikio duomeny
bazei néra, apie saugumo pazeidimg reikés pranesti tik VDAI, taiau jei véliau paaiSkéja, kad
prarastas ne tik duomeny prieinamumas, bet ir konfidencialumas, saugumo pazeidimo keliamas
pavojus bus vertinamas i$ naujo bei sprendziama, ar atsizvelgiant j tikétinas saugumo pazeidimo
pasekmes reikia apie jj pranesti duomeny subjektams).

39. Tam tikromis aplinkybémis, kai tai yra pagrista, Darzelis pasitares su teisésaugos
institucijomis ir atsiZvelgdama ] teisétus teisésaugos interesus, gali atidéti asmeny, kuriems
pazeidimas turi poveikio, informavimg apie saugumo paZeidimg iki to laiko, kai tai netrukdys

saugumo pazeidimo tyrimams.

VI SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU DOKUMENTAVIMAS

40. Visi asmens duomeny saugumo pazeidimai, nepriklausomai nuo to, ar apie juos buvo
pranesta VDAL registruojami Duomeny saugumo pazeidimy Zurnale (Apraso 4 priedas).

41. Informacija apie pazeidimg jvedama nedelsiant, kai tik nustatomas pazeidimo faktas ir
jvertinama rizika, bet ne véliau kaip per 5 darbo dienas.

42. Duomeny saugumo pazeidimy Zurnale hurodoma:

42.1. pazeidimo detalés ir tikétinos pazeidimo pasekmés ir pavojus duomeny subjekto teiséms

ir laisvéms (pazeidimo data, pazeidimo pobudis, priezastys, aplinkybés, 1§ kur ir kokiu btidu buvo
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suzinota apie pazeidima, asmens duomeny, kuriy saugumas pazeistas, kategorijos ir apytikslis
skaiCius, duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos ir apytikslis
skaicius);

42.2. priemongs, kuriy buvo imtasi, kad buity pasalintas pazeidimas, jskaitant priemones
galimoms neigiamoms pazeidimo pasekméms sumazinti;

42.3. informacija apie praneSimg VDALI apie asmens duomeny saugumo pazeidima:

42.3.1. jei apie asmens duomeny saugumo pazeidimg nebuvo pranesta VDAI, nurodomi tokio
sprendimo motyvai;

42.3.2. jeigu apie asmens duomeny saugumo pazeidimg buvo veéluojama pranesti VDAI
nurodomos tokio vélavimo priezastys;

42.4. informacija apie prane$ima duomeny subjektui (subjektams) apie asmens duomeny
saugumo pazeidima:

42.4.1. jei apie asmens duomeny saugumo pazeidimg nebuvo pranesta duomeny subjektui
(subjektams), nurodomi tokio sprendimo motyvai;

42.4.2. jei apie asmens duomeny saugumo pazeidimg buvo praneSta duomeny subjektui
(subjektams), nurodoma pranesimo (praneSimy) data (datos) ir biidas (biidai);

42.5. kita reikSminga informacija, susijusi su asmens duomeny saugumo pazeidimu.

43. Duomeny saugumo pazeidimy zurnalas yra tvarkomas elektronine forma ir saugomas
pagal patvirtintg Darzelio dokumentacijos plana.

44. Uz Duomeny saugumo paZzeidimy Zurnalo tvarkymg ir saugojimg atsakingas Duomeny

apsaugos pareigiinas.

VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

45. Darzelio darbuotojai su Aprasu ir jo pakeitimais supazindinami elektroninémis dokumenty
valdymo sistemos priemonémis.

46. Darzelio darbuotojai, pazeide ApraSo reikalavimus, atsako teisés akty nustatyta tvarka.




Asmens duomeny saugumo pazeidimy
valdymo tvarkos apraso
1 priedas

REIKALAVIMU PRANESTI APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA
VYKDYMO SCHEMA

Kauno lopselio-darzelio ,,Vaivoryksté*
darbuotojas suzino apie asmens duomeny
saugumo pazeidimg

N

Ivertinama, ar dél asmens duomeny saugumo
pazeidimo gali kilti pavojus asmeny teiséms ir
laisvéms

i

Taip

S

PraneSama Duomeny apsaugos pareigtinui

N\

Nereikia pranesti Valstybinei duomeny
apsaugos inspekcijai ir duomeny subjektams

Ivertinama, ar dél asmens duomeny saugumo
pazeidimo gali kilti didelis pavojus asmeny
teiséms ir laisvéms

Pranesama Valstybinei duomeny apsaugos
inspekcijai

| ,,

Taip Ne

|

PraneSama duomeny subjektams, kuriems
pazeidimas turi poveikio ir, jei reikia,
pateikiama informacija, kokiy veiksmy jie gali
imtis, kad apsisaugoty nuo pazeidimo
pasekmiy

Nereikia pranesti duomeny
subjektams

Visi asmens duomeny saugumo pazeidimai
dokumentuojami, tvarkomas Duomeny saugumo
pazeidimy registras




Asmens duomeny saugumo pazeidimy
valdymo tvarkos apraso
2 priedas

KAUNO LOPSELIS-DARZELIS ,,VAIVORYKSTE*

(pareigy pavadinimas)

(vardas, pavardé)

PRANESIMAS
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.

(data)
Kaunas

Informuoju apie asmens duomeny saugumo pazeidimg, pateikdamas turimg informacija:
1. Asmens duomeny saugumo pazeidimo nustatymo data, valanda ir vieta:

2. Asmens duomeny saugumo pazeidimo padarymo data, laikas ir vieta:

3. Asmens duomeny saugumo pazeidimo esmé ir aplinkybés:

4. Duomeny subjekty kategorijos (pvz., darbuotojai, asmenys, pateik¢ praSymus, skundus ir
pa.) ir jy skaiCius (jei Zinoma)).

5. Asmens duomeny kategorijos, susijusios su asmens duomeny saugumo pazeidimu:

5.1. Asmens duomenys:

Vardas

Pavarde




Asmens kodas

Adresas

Telefono numeris

Elektroninio pasto adresas

Banko sgskaitos numeris

Banko korteles numeris

Prisijungimo duomenys (vartotojo vardas, slaptazodis)

Asmens dokumento (-y) duomenys

Duomenys apie apkaltinamuosius nuosprendzius ir nuskalstamas veikas

Kiti duomenys

5.2. Specialiy kategorijy asmens duomenys:

Duomenys, susije su asmens sveikata

Biometriniai duomenys

Duomenys, susije su asmens politinéemis paZiiuromis, religiniais, filosofiniais jsitikinimais

Duomenys, susije su asmens naryste profesinése sqjungose

Duomenys, susije su asmens rasine ar etine kilme

Duomenys, susije su asmens Iytiniu gyvenimu ar lytine orientacija

7. Kokiy veiksmy (priemoniy) buvo imtasi suzinojus apie padaryta asmens duomeny saugumo
pazeidima (pvz., pakeisti prisijungimo prie informacinés sistemos slaptazodziai, panaudotos
atsarginés kopijos, siekiant atkurti prarastus ar sugadintus duomenis, atnaujinta programiné jranga,

surinkti ne saugojimo vietoje palikti dokumentai su asmens duomenimis ir kt.):

(pareigos) (parasas) (vardas ir pavardé)



Asmens duomeny saugumo pazeidimy
valdymo tvarkos apraso
3 priedas
KAUNO LOPSELIS-DARZELIS ,,VAIVORYKSTE*
ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMO ATASKAITA

Nr.

(data)

1. Asmens duomeny saugumo paZeidimo aprasymas

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:

Asmens duomeny saugumo pazeidimo data|  |laikas| |

Asmens duomeny saugumo pazeidimo nustatymo data|  |laikas| |
1.2. Asmens duomeny saugumo pazeidimo vieta (pazyméti tinkama (-us) atsakymga (-us):
Informaciné sistema

Duomeny bazé

Tarnybin¢ stotis

Interneto svetainé

Debesy kompiuterijos paslaugos

Nesiojamieji ar mobilieji jrenginiai

Neautomatiniu biidu susistemintos bylos (archyvas)

Kita (jrasyti):

ODoogogod

1.3. Asmens duomeny saugumo pazeidimo pobtidis (pazyméti tinkamg (-us) atsakyma (-us):

[] Konfidencialumo paZeidimas (neautorizuota prieiga ar atskleidimas)

[]  Vientisumo pazeidimas (neautorizuotas asmens duomeny pakeitimas)

(] Prieinamumo paZzeidimas (asmens duomeny praradimas, sunaikinimas)

1.4. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (pazyméti tinkamg (-us)
atsakyma (-us) ir aprasyti):

[ Asmens tapatybe patvirtinantys duomenys (vardas, pavardé, gimimo data, lytis ir kt.):

[] Asmens identifikaciniai ar prisijungimo duomenys (asmens kodas, mokétojo kodas,
slaptazodziai ir kt.):




(] Asmens kontaktiniai duomenys (gyvenamosios vietos adresas, telefono numeris,
elektroninio pasto adresas ir kt.):

[] Specialiy kategorijy asmens duomenys (duomenys, susij¢ su asmens sveikata,
genetiniai duomenys, biometriniai duomenys, duomenys, susij¢ su asmens rasine ar etnine Kilme,
duomenys, susij¢ su asmens politinémis pazitiromis, religiniais, filosofiniais jsitikinimais ar naryste
profesinése sgjungose, duomenys, susij¢ su asmens lytiniu gyvenimu ir lytine orientacija ir kt.):

[] Duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas:

(] Kiti asmens duomenys:

1.5. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skaicius: l:l

1.6. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos (Kauno
miesto savivaldybés darbuotojai, asmenys, pateike praSymus, skundus, asmenys, kuriems teikiamos
vieSosios ar administracinés paslaugos ir kt.):

1.7. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skaicius:

1.8. Darbuotojas, praneSes apie asmens duomeny saugumo pazeidimg (vardas, pavarde,
Administracijos struktiirinio padalinio, kuriame dirba darbuotojas, pavadinimas, telefono numeris,
elektroninio pasto adresas):

1.9. Duomeny tvarkytojas, praneses apie asmens duomeny saugumo pazeidimg (pavadinimas,
kontaktinio asmens duomenys (vardas, pavarde, telefono numeris, elektroninio pasto adresas):

2. Asmens duomeny saugumo paZeidimo keliamos rizikos duomeny subjekty teiséms ir
laisvéms jvertinimas

2.1. Specifiniai fiziniy asmeny, kuriy asmens duomeny saugumas buvo pazeistas, ypatumai
(vaikai, asmenys su negalia ir kt.):



2.2. Galimybé¢ identifikuoti fizinj asmenj (pvz., iki asmens duomeny saugumo pazeidimo
asmens duomenys buvo tinkamai uzSifruoti, anonimizuoti arba iki saugumo pazeidimo asmens
duomenims Sifravimas nebuvo taikomas ir kt.):

2.3. Kas gavo prieigg prie asmens duomeny, kuriy saugumas pazeistas?

2.4. Ar buvo kokiy kity jvykiy ar aplinkybiy, turéjusiy poveikj asmens duomeny saugumo
pazeidimui padaryti?

2.5. Kokia zala padaryta fiziniams asmenims (duomeny subjektams)?

2.6. Galimos asmens duomeny saugumo pazeidimo pasekmes:
2.6.1. Konfidencialumo pazeidimo atveju (pazymeéti tinkama (-us) atsakyma (-us):

[1  Asmens duomeny iplitimas ir duomeny subjekto kontrolés praradimas savo asmens
duomeny atzvilgiu (pvz., asmens duomenys iSplito internete)

[J  Skirtingos informacijos susiejimas (pvz., gyvenamosios vietos adreso susiejimas su
asmens buvimo vieta realiu laiku)

[J  Galimas panaudojimas kitais nei nustatytais ar neteisétais tikslais (pvz., komerciniais
tikslais, asmens tapatybés pasisavinimo tikslu, informacijos panaudojimo prie§ asmenj tikslu)

[] Kita:

2.6.2. Vientisumo pazeidimo atveju (pazyméti tinkamg (-us) atsakyma (-us):

[] Pakeitimas j neteisingus duomenis, dél ko asmuo gali netekti galimybés naudotis
paslaugomis

[]  Pakeitimas j kitus duomenis, kad asmens duomeny tvarkymas biity nukreiptas tam tikra

linkme (pvz., pavogta asmens tapatybé susiejant vieno asmens identifikuojancius duomenis su kito
asmens biometriniais duomenimis)

[] Kita:



2.6.3. Prieinamumo pazeidimo atveju (pazyméti tinkama (-Us) atsakyma (-Us):

[ Dél asmens duomeny triikumo negalima teikti paslaugy (pvz., administraciniy procesy
sutrikdymas, dél ko negalima prieiti prie tvarkomy asmens duomeny ir igyvendinti duomeny subjekto
teis¢ susipazinti su jo tvarkomais asmens duomenimis)

[J]  Del klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos
(pvz., tam tikra informacija i§ informacinés sistemos iSnyko, dé¢l ko negalima tinkamai suteikti
administracinés paslaugos)

[] Kita:

2.7. Asmens duomeny saugumo pazeidimo sukeltos rizikos duomeny subjekty teiséms ir
laisvéms lygis:

[]  Zema rizikos tikimyb¢ (dél asmens duomeny saugumo pazeidimo néra pavojaus fiziniy
asmeny teiséms ir laisvéms)

[J  Vidutiné rizikos tikimybé (dél asmens duomeny saugumo paZeidimo yra ar gali Kilti
pavojus fiziniy asmeny teis€ms ir laisvéms)

[1 Didelé rizikos tikimybé (dél asmens duomeny saugumo pazeidimo yra ar gali Kilti
didelis pavojus fiziniy asmeny teiséms ir laisvéms)

2.8. Kokiy veiksmy ar priemoniy buvo imtasi suzinojus apie padaryta asmens duomeny
saugumo pazeidima?

2.9. Kokios taikytos priemongs, siekiant sumazinti neigiamg poveiki duomeny subjektams?

2.10. Kokios techninés priemonés buvo taikomos asmens duomeny saugumo pazeidimo
paveiktiems asmens duomenims, uZtikrinant, kad asmens duomenys nebiity prieinami nejgaliotiems
asmenims?

2.11. Techninés ir (ar) organizacinés saugumo priemonés, kurios jgyvendintos dél asmens
duomeny saugumo pazeidimo, taip pat siekiant, kad pazeidimas nepasikartoty:



2.12. Techningés ir (ar) organizacinés saugumo priemonés, kurios ketinamos jgyvendinti dél
asmens duomeny saugumo pazeidimo, jskaitant ir priemones sumazinti asmens duomeny saugumo
pazeidimo pasekmes:

3. Prane§imy apie asmens duomeny saugumo pazZeidima pateikimas

3.1. Ar pranesta Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI) apie asmens
duomeny saugumo pazeidima?

L] Taip

[]  Ne (nurodomos nepranedimo VDAI prieZastys):

[] Apie duomeny saugumo pazeidima praneita VDAI véliau nei per 72 valandas
(nurodomos vélavimo pranesti VDAL priezastys):

3.2. Ar pranesta duomeny subjektui apie asmens duomeny saugumo pazeidimg?
L] Taip

Informuoty duomeny subjekty skaicius I:l
Prane$imo duomeny subjektui turinys:

[]  Ne (nurodomos nepranesimo duomeny subjektui priezastys):

[]  Apie saugumo pazeidima pranesta viesai (nurodoma kada ir kur paskelbta informacija
viesai arba jei taikyta kita priemon¢, nurodoma kokia ir kada taikyta):




3.3. Ar pranesta valstybés institucijoms, jgaliotoms atlikti ikiteisminj tyrima, apie asmens
duomeny saugumo pazeidima, galimai turintj nusikalstamos veikos pozymiy (jeigu taip, nurodoma
rasto data ir numeris):

(pareigos) (parasas) (vardas ir pavardé)



Asmens duomeny saugumo pazeidimy

valdymo tvarkos apraso
4 priedas

KAUNO LOPSELIO-DARZELIO ,,VAIVORYKSTE*

DUOMENU SAUGUMO PAZEIDIMU ZURNALAS

Eil.
Nr.

Pazeidimo detalés

Pazeidimo pasekmés

Kokiy priemoniy buvo imtasi

Pazeidimo
data,
laikas ir
vieta

Paveikty
duomeny
subjekty
kategori-
jos

Pazeidimo
pobidis,
priezastys,
aplinkybés

Pazeidimo
apraSymas

Informacija,
kaip buvo
suZinota
apie
paZeidima

Paveikty
duomeny
kategorijos

Duomeny
kiekis

Duomenuy
jautrumas

Duomeny
subjekty
kiekis

Galimos
paZeidimo
pasekmés
duomeny

subjektams

Informacija,
ar visi
duomeny
subjektai
buvo
informuoti

Priemonés
pazZeidimui
pasalinti,
sumazinti

Informacija,
ar pranesta
Valstybinei
duomeny
apsaugos
inspekcijai

Pazeidimo
nagrinéjimo
pabaigos
data




